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简介

本应用笔记介绍了B类安全软件库程序，其作用是检测
单通道MCU中是否发生故障。这些程序根据IEC 60730
标准开发，能够支持B类认证过程。这些程序可直接集
成到最终用户的应用程序中，以测试和验证控制器的关
键功能，而不会影响最终用户的应用程序。

本应用笔记还介绍了B类安全软件库中的应用程序编程
接口（Application Programming Interface，API）函数。 
在启动或运行时，可以周期性调用B类安全软件程序来
测试以下组件：

• CPU寄存器

• CPU程序计数器

• 不变存储器

• 可变存储器

• 时钟

此外，本应用笔记还概述了多种不属于B类安全软件库
的技术，以测试外部通信、时序、I/O外设、模拟 I/O和
模拟多路开关等组件。

IEC 60730标准概述

IEC 60730标准定义了确保家用电器中使用的受控设备
安全运行的测试和诊断方法。IEC 60730标准的附录H
将安全软件分为以下三类（见附录B：“IEC 60730-1
表H.1（第3版的H.11.12.7）”）：

• A类

• B类

• C类

B类安全软件库执行属于B类的重要测试和诊断方法。
这些方法采用各种措施来检测与软件相关的故障和错
误，并作出响应。

根据 IEC 60730标准，采用B类函数进行控制应具有以
下结构之一：

• 具有功能测试的单通道

在该结构中，功能测试在应用程序固件执行之前
执行。

• 具有周期性自检功能的单通道

在该结构中，周期性测试被嵌入在固件中，且在固
件处于执行模式时进行周期性自检。

• 不具备比较功能的双通道

在该结构中，可通过两种不同的方法来执行指定
操作。

注： 本文档中使用的术语“IEC 60730标准”是
指“IEC 60730-1第5版”版权所有 © 2013
IEC，瑞士日内瓦。www.iec.ch。
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系统要求

要运行B类安全软件库，建议满足以下系统要求：

因为测试需要独立时隙监视，所以系统硬件必须至少
有两个独立的时钟源（例如，内部振荡器、晶振和
工频）。

B类安全软件库

16位B类安全软件库包含多个API，它们通过故障检测
最大限度地提高应用程序的可靠性。这些API有助于应
用程序符合 IEC 60730标准。使用该库可以实现以下
测试：

• CPU寄存器测试

• 程序计数器测试

• 不变存储器（闪存 /EEPROM）测试

• 可变存储器测试

• 时钟测试

下面的部分将讨论每种测试及其实现细节。另外，每部
分还列出了执行相应测试所需的API。

CPU寄存器测试

CPU 寄存器测试用于实现 IEC 60730 标准定义的
H.2.16.5功能测试。该测试用于检测CPU寄存器中是否
存在卡住故障，即确保寄存器中的位不是一直为0或
1，它是一种非破坏性测试。

该测试执行以下主要任务：

1. 在测试前保存待测试的 CPU 寄存器内容，并在
测试后将其恢复。

2. 首先向待测试的寄存器依次写入二进制序列
010101...和101010...（长度取决于架构），然
后再读取寄存器内容进行验证。

3. 如果返回值与先前存入的值不匹配，则测试将返
回错误代码。

API函数

下面的API函数用于实现CPU寄存器测试：

CLASSB_CPURegistersTest

程序计数器测试

程序计数器（Program Counter，PC）测试用于实现
IEC 60730标准定义的H.2.16.5功能测试。PC中保存下
一条将要执行的指令的地址。

该测试执行以下主要任务：

1. PC测试调用位于闪存中不同地址处的函数。

2. 这些函数复位错误标志。

3. 在应用程序代码的多个位置测试错误标志。

4. 如果错误标志清零，表明PC已跳转到正确的
位置。

API函数

下面的API函数用于实现PC测试：

• CLASSB_CPUPCTest()
• CLASSB_CPUPCTestGetResult()
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不变存储器（闪存 /EEPROM）测试

不变存储器（闪存/EEPROM）测试用于实现IEC 60730
标准定义的周期性修改校验和H.2.19.3.1功能测试。该测
试用于检测不变存储器中是否存在单个位故障。不希望
系统内的不变存储器（例如闪存和EEPROM存储器）中
保存的数据在程序执行期间发生变化。闪存/EEPROM不
变存储器测试使用循环冗余校验（CRC-16）计算周期性
校验和。下面给出了用于计算CRC-16的CRC多项式。

CRC-16 = 1 1000 0000 0000 0101 = 8005（十六
进制）

图1给出了不变存储器测试的流程图。

CRC16计算函数返回最终CRC值，该值用于执行以下
操作：

1. 在系统启动时，如果 CRC 标志设置为 0x00，则
计算参考CRC校验和。

2. 参考校验和存储在闪存或 EEPROM 存储器中，
CRC标志设置为0xFF。

3. 如果 CRC 标志设置为 0xFF，则可以周期性调用
CRC16计算函数。

4. 将第3步计算得到的校验和与参考校验和进行
比较。

5. 如果两个值相匹配，用户应用程序会将状态位
置1，以指示不变存储器已通过测试，未发现
错误。 

API函数

下面的API函数用于实现不变存储器测试：

• CLASSB_CRCFlashTest
• CLASSB_CRCEEPROMTest

图1： 不变存储器测试流程图

注： 16位EEPROM 测试仅适用于 dsPIC30F
器件。
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可变存储器测试

可变存储器测试用于实现 IEC 60730标准定义的周期性
静态存储器H.2.19.6功能测试。该测试用于检测可变存
储器中是否存在单个位故障。可变存储器内的数据在程
序执行期间可能会发生改变。RAM存储器测试用于确
定RAM存储器中的某位是否一直为1或0。March存储
器测试和Checkerboard测试是两种广泛用于检查直流
故障的静态存储器算法。

使用B类安全软件库可以实现以下测试：

• March测试

- March C/C-测试

- March B测试

MARCH测试

March测试在存储器阵列中的每个存储单元上执行一组
限定数量的操作。每个操作执行以下任务：

1. 向存储单元内写入0（w0）。

2. 向存储单元内写入1（w1）。

3. 从存储单元内读取预期值0（r0）。

4. 从存储单元内读取预期值1（r1）。

March测试符号

图2说明了March测试中使用的符号。

图2： MARCH测试符号

MARCH C/C-测试

March C/C-测试用于检测可变存储器中是否存在以下
类型的故障：

• 卡住故障

• 寻址故障

• 转换故障 
• 耦合故障

March C/C-测试的复杂度分别为11n和10n，其中n表
示存储器中的位数。该测试能够以破坏性模式或非破坏
性模式运行。如果以非破坏性模式运行，则需要使用缓
冲区空间来存储待测试和恢复的存储器内容。当系统启
动时，如果需要，可以在初始化存储器之前运行该
测试。

例1给出了用于演示如何实现March C测试的伪代码。

API函数

下面的API函数用于实现March C/C-测试：

CLASSB_RAMMarchCTest
图3给出了一个March C算法。

图3： MARCH C算法

地址序列按升序排列。

地址序列按降序排列。

地址序列按升序或降序排列。

表示读操作（从存储单元内读取0）。

表示读操作（从存储单元内读取1）。

表示写操作（向存储单元内写入0）。

表示写操作（向存储单元内写入1）。
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例1： MARCH C测试的伪代码 
/* 升序：写入0 */
for(i=0;i<=(n-1);i++)
  x(i)=0;

/* 升序：读为0，写入1 */
for(i=0;i<=(n-1);i++)
{
  if (x(i)==0)
x(i) =1;
else
  return fail;
}

/* 升序：读为1，写入0 */
for(i=0;i<=(n-1);i++)
{
  if(x(i)==1)
     x(i)=0;
  else
     return fail; }

/*仅限标准March C*/
/* 升序：读为0 */

if ( minus != 0){

  for(i=(n-1);i>=0;i--)
  {
     if(x(i)==0) {}
     else

return fail ;
  }
}

/* 降序：读为0，写入1 */
for(i=(n-1);i>=0;i--)
{
  if(x(i)==0)
     x(i)=1;
  else
     return fail;
}

/* 降序：读为1，写入0 */
for(i=(n-1);i>=0;i--)
{
  if(x(i)==1)
     x(i)=0;
  else
     return fail;

/* 升序：读为0 */
for(i=(n-1);i>=0;i--)
{
  if(x(i)==0) {}
  else
  return fail;
}
return pass;
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MARCH B测试

March B是一种非冗余测试，用于检测以下类型的故障：

• 卡住故障

• 链接的幂等耦合故障

• 跳变耦合故障

该测试的复杂度为17n，其中n表示存储器中的位数。
该测试能够以破坏性模式或非破坏性模式运行。如果以
非破坏性模式运行，则需要使用缓冲区空间来存储待测
试和恢复的存储器内容。当系统启动时，如果需要，可
以在初始化存储器之前运行该测试。

图4给出了一个March B算法。

图4： MARCH B算法

例2给出了用于演示如何实现March B测试的伪代码。

API函数

下面的API函数用于实现March B测试：

CLASSB_RAMMarchBTest
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例2： MARCH B测试的伪代码 
/* 写入0 */
for(i=0;i<=(n-1);i++)

x(i)=0;                
/* 升序：读为0，写入1；读为1，写入0；读为0，写入1 */
for(i=0;i<=(n-1);i++)
{

if(x(i)=0)
{

x(i)==1;
    }
    else
        return fail;

if(x(i)==1)
{

x(i)=0;
    }

else
    return fail;

if(x(i)==0)
{

x(i)=1;
    }

else
    return fail;
/* 升序：读为1，写入0；写入1 */
for(i=0;i<=(n-1);i++)
{

if(x(i)==1)
{

x(i)=0;
x(i)=1;

}
else

      return fail;
/* 降序：读为1，写入0，写入1，写入0 */
for(i=(n-1);i>=0;i--)
 {

if(x(i)=1)
{

x(i)=0;
x(i)=1;
x(i)=0;

}
    else
       return fail;
/* 降序：读为0，写入1，写入0；*/}
for(i=(n-1);i>=0;i--)
 {

if(x(i)==0)
{

x(i)=1;
x(i)=0;

}
    else
        return fail;
}
return pass;
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CHECKERBOARD RAM测试

Checkerboard RAM测试向一系列相邻存储单元写入棋
盘格图样。该测试以4字节为单位（存储块）执行。这
是一种非破坏性存储器测试。 
该测试执行以下主要任务：

1. 将待测试的存储单元的内容保存到CPU寄存
器中。

2. 向存储单元“N”写入二进制值（长度取决于架
构）101010...，向存储单元“N+1”写入取反
后的二进制值010101...，以此类推，直到写满
整个存储块。

3. 读取当前存储块中所有存储单元的内容，并进行
验证。如果值匹配，则函数继续执行；否则，函
数停止执行，并返回错误。

4. 重复执行第2步和第3步，分别向“N”和“N+1”
单元写入取反后的图样。

5. 测试完一个存储块后，立即开始测试下一个存储
块，直到所有要求的存储区域均已测试。

API函数

下面的API函数用于实现Checkerboard RAM测试：

CLASSB_RAMCheckerboardTest

时钟测试 
根据 IEC 60730标准，只需测试时钟的谐波和次谐波。
时钟测试用于实现 IEC 60730标准定义的独立时隙监视
H.2.18.10.4功能测试。该测试验证系统时钟的可靠性
（即，系统时钟不应太快也不应太慢）。

时钟测试函数用于验证CPU时钟是否正常工作。

该测试执行以下主要任务：

1. 测试需要使用独立时钟源（或参考时钟源），可
以是辅助振荡器或电源线。参考时钟应连接到
Timer1等定时器。

2. 在测试期间统计每个参考时钟周期内的 CPU 时
钟周期数。 

3. 如果时钟周期数超出指定范围，该函数将返回错
误代码。 

API函数

下面的API函数用于实现时钟测试：

CLASSB_ClockTest 

可变存储器及不变存储器的寻址及内部数据
路径

对于PIC MCU和dsPIC DSC等单芯片单片机或数字信
号控制器，周期性静态存储器测试用于测试可变存储
器，而周期性校验和用于测试不变存储器。这些测试用
于检测内部地址总线和内部数据路径中是否存在卡住
故障。
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错误地址寻址

具有外部存储器的单片机才需要进行该测试。

外部通信 
IEC 60730 B类规范建议采取以下措施以确保组件之间
的可靠通信：

传输冗余

传输冗余是一种故障 /错误控制技术，用于防止输入和
输出信息中出现同步和 /或系统性错误。其实现方式是
在发送器与接收器之间至少连续传输两次数据，然后进
行比较。

协议测试 
协议测试是一种故障 /错误控制技术，通过与计算机组
件之间来回传输数据的方式检测内部通信协议中的
错误。

CRC单字 
CRC多项式用于计算所发送报文的CRC校验和。在发
送端，将CRC校验和添加到报文之后再发送出去。在
接收端，接收器使用相同的CRC多项式计算CRC校验
和，然后将计算得到的值与接收到的值进行比较。

时序

PIC MCU和dsPIC DSC具有多个专用通信接口，例如
UART、I2C和SPI模块。IEC 60730 B类规范建议这些
模块使用时隙监视，以确保在正确的时间点进行通信。

合理性检查

I/O外设、模拟多路开关和A/D转换器的合理性检查执行
如下：

I/O外设 
I/O引脚的合理性检查可通过翻转 I/O并检查引脚状态来
执行。

模拟多路开关

要验证模拟多路开关的操作，应向所有通道施加一个已
知的电压值。读取这些值，并将其与施加的电压进行比
较以进行验证。

A/D转换器

要测试A/D转换器的模拟功能，应向模拟输入施加一个
已知的外部电压，然后将转换结果与施加的电压进行
比较。
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说明

该函数执行CPU寄存器测试。该测试首先向CPU寄存器依次写入值0x5555和0xAAAA，然后再读取寄存器内容来进行
验证。如果值不匹配，该函数将返回一个非零值。结果返回到W0寄存器中。因此，W0寄存器的内容不会保留。每次寄
存器测试之前都会保存待测试的CPU寄存器内容，待测试完成后进行恢复。

原型

CLASSBRESULT CLASSB_CPURegistersTest();

参数

无

返回值

CLASSB_TEST_PASS （返回值 = 0）——测试成功完成

CLASSB_TEST_FAIL （返回值 != 0）——测试失败

源文件

classb_registers_.s

表1： 资源需求

CLASSB_CPURegistersTest

参数 需求

闪存程序存储器 1054个字节

执行时间 240个指令周期

中断 禁止39个指令周期
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说明

该函数执行程序计数器（PC）测试，即PC的功能测试。该测试调用位于闪存中不同地址处的函数。RAM中存储的错误
标志的指针将传送到这些函数。这些函数会在返回值前清零错误标志。如果错误标志未清零，表示PC已损坏，函数未
被调用。要检查PC错误标志，应使用另一个函数CLASSB_CPUPCTestGetResult()。测试函数的地址基于器件闪存
大小。闪存大小应使用CLASSB_DEVICE_FLASH_SIZE_KB参数在classb_config.h文件中指定。

原型

void CLASSB_CPUPCTest();

参数

无

返回值

无

源文件

classb_pc_.s

表2： 资源需求

CLASSB_CPUPCTest

参数 需求

闪存程序存储器      41个字节

执行时间 32条指令周期

中断 禁止32个指令周期
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说明

该函数用于检查CLASSB_CPUPCTest()函数执行的PC测试的结果，应在应用程序代码的多个位置进行调用，尤其是
关键操作之前。

原型

CLASSBRESULT CLASSB_CPUPCTestGetResult();

参数

无

返回值

CLASSB_TEST_PASS （返回值 = 0）——测试成功完成

CLASSB_TEST_FAIL （返回值 != 0）——测试失败

源文件

classb.h

备注

无

表3： 资源需求

CLASSB_CPUPCTestGetResult

参数 需求

闪存程序存储器 N/A
执行时间 N/A
中断 允许
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说明

该函数执行不变存储器测试。它使用提供的crcSeed计算自startAddress起length个字节数据的CRC，然后返回
最终CRC值。 

原型

uint16_t CLASSB_CRCFlashTest(startAddress, length, crcSeed)

参数

• startAddress —— 被测试存储器的第一个地址（必须为偶数）

• length ——被测试存储器的字节长度（必须为偶数）

• crcSeed —— CRC校验和的初始值

返回值

crc_Result 保存CRC结果

源文件

classb_crc.c

备注

无

表4： 资源需求

CLASSB_CRCFlashTest

参数 需求

闪存 383个字节

执行时间 160000个指令周期 /KB
中断 允许
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说明

该函数计算EEPROM存储区的CRC校验和。变量startAddress和length必须为偶数。

原型

uint16_t CLASSB_CRCEEPROMTest (startAddress, length, crcSeed)

参数

• startAddress ——被测试EEPROM存储器的第一个地址（必须为偶数，以字节为单位）

• length ——被测试EEPROM存储器的字节长度（必须为偶数）

• crcSeed —— CRC校验和的初始值

返回值

该函数返回标准16位CRC校验和

备注

无

源文件

classb_crc.c

表5： 资源需求

CLASSB_CRCEEPROMTest

参数 需求

闪存 383个字节

执行时间 128000个指令周期 /KB
中断 允许
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说明

该函数对RAM存储器执行March C和March C-测试。变量startAddress和length必须为偶数。该测试能够以破坏
性模式或非破坏性模式运行。当未指定用于保存存储器内容的缓冲区时，测试以破坏性模式运行，存储器内容不进
行保存。要以非破坏性模式运行，必须定义缓冲区地址。被测试的RAM区域不得超出存储缓冲区区域。此外，当系
统启动时，还可以在初始化存储器之前运行该测试。要在系统启动时运行该测试，必须将classb_config.h中的
CLASSB_MARCH_C_STARTUP或CLASSB_MARCH_C_MINUS_STARTUP参数设置为非零值。测试期间禁止中断。

原型

CLASSBRESULT CLASSB_RAMMarchCTest (startAddress, length, bufferAddress, minus)

参数

• startAddress ——被测试存储器的第一个地址（必须为偶数）

• length ——被测试存储器的字节长度（必须为偶数）

• bufferAddress ——用于保存被测试存储器内容的缓冲区的第一个地址（必须为偶数）；如果该参数为NULL，
则被测试存储器将清空

• minus——如果参数为非零，则使用“minus”算法。

返回值

CLASSB_TEST_PASS（返回值 = 0）——测试成功完成 
CLASSB_TEST_FAIL（返回值 != 0）——测试失败

备注

无

源文件

classb_marchc_.s

表6： 资源需求

CLASSB_RAMMarchCTest

参数 需求

存储器 1364个字节

执行时间 March C   115200个指令周期 /KB
March C-  121600个指令周期 /KB

中断 测试期间禁止
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说明

该函数对RAM存储器执行March B测试。变量startAddress和length必须为偶数。该测试能够以破坏性模式或非破
坏性模式运行。当未指定bufferAddress时，测试以破坏性模式运行，存储器内容不进行保存。要以非破坏性模式运
行，必须定义bufferAddress。被测试的RAM区域不得超出存储缓冲区区域。此外，当系统启动时，还可以在初始化
存储器之前运行该测试。要在系统启动时运行该测试，必须将classb_config.h中的CLASSB_MARCH_B_STARTUP参
数设置为非零值。测试期间禁止中断。

原型

CLASSBRESULT CLASSB_RAMMarchBTest(startAddress, length, bufferAddress);

参数

• startAddress ——被测试存储器的第一个地址（必须为偶数）

• length ——被测试存储器的字节长度（必须为偶数）

• bufferAddress ——用于保存被测试存储器内容的缓冲区的第一个地址（必须为偶数）；如果该参数为NULL，
则被测试存储器将清空

返回值

CLASSB_TEST_PASS（返回值 = 0）——测试成功完成 
CLASSB_TEST_FAIL（返回值 != 0）——测试失败

备注

无

源文件

classb_marchb_.s

表7： 资源需求

CLASSB_RAMMarchBTest

参数 需求

闪存 2003个字节

执行时间 192000个指令周期 /KB
中断 测试期间禁止
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说明

该函数对RAM存储器执行Checkerboard测试。测试的对象是从startAddress起的length个字节。可变长度必须为
4的倍数。

原型

CLASSBRESULT CLASSB_RAMCheckerboardTest (startAddress, length)

参数

• startAddress ——被测试存储器的第一个地址（必须为偶数）

• length ——被测试存储器的字节长度（必须为4字节的倍数）。

返回值

CLASSB_TEST_PASS（返回值 = 0）——测试成功完成

CLASSB_TEST_FAIL（返回值 != 0）——测试失败

备注

无。

源文件

classb_checkerboard_.s

表8： 资源需求

CLASSB_RAMCheckerboardTest

参数 需求

闪存 190个字节 
堆栈 8000个指令周期 /KB
中断 禁止24个指令周期
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说明

该函数执行时钟测试，用于验证CPU时钟源是否在可接受的频率容差范围内工作。参考时钟（例如，外部晶振或工
频）需连接一个定时器。必须通过应用程序代码将该定时器初始化为针对参考时钟脉冲进行计数。周期寄存器必须设置
为最大值。必须在classb_config.h中使用编译时间选项CLASSB_CLOCK_TEST_TIMER_ADDRESS指定定时器/计数
器寄存器的地址。classb_config.h文件中的编译选项CLASSB_CLOCK_TEST_TIME_MS定义测试时间——当时钟介
于1-32 MHz之间且参考时钟介于50 Hz-33 kHz时，测试时间约为20 ms。测试期间禁止中断。

原型

CLASSB_ClockTest (uint32_t clockFrequency, uint32_t referenceFrequency, uint16_t tolerance)

参数

• clockFrequency ——时钟源的频率

• referenceFrequency ——参考时钟（例如电源线或辅助振荡器）的频率

• tolerance ——最大有效频率容差，可以是1（0.1%）至100（10%）之间的值

返回值

CLASSB_TEST_PASS（返回值 = 0）——测试成功完成 
CLASSB_TEST_FAIL（返回值 != 0）——测试失败

备注

无。

源文件

classb_clock_.s
classb_clock.c

表9： 资源需求

CLASSB_ClockTest

参数 需求

闪存 633个字节

执行时间 160000-640000个指令周期

中断 测试期间禁止
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总结

本应用笔记介绍了如何实现 IEC 60730标准提出的各种
诊断措施。这些措施确保了B类受控设备的安全运行。
另外，本应用笔记也介绍了B类安全软件库中提供的各
种API。这些API可直接集成到最终用户的应用程序中
以测试和验证控制器的关键功能，并旨在通过故障检测
最大限度地提高应用程序的可靠性。当在dsPIC DSC
或PIC MCU上执行时，这些API有助于应用程序满足
IEC 60730标准的要求。 
Microchip已经开发了B类安全软件库来帮助您实现安全
软件程序。如果需要更多的支持，请联系您的Microchip
销售代表或应用工程师。

参考资料

• IEC 60730标准“Automatic Electrical Controls for
Household and Similar Use”，IEC 60730-1第5版，
2013年

• “Essentials of Electronic Testing for Digital,
Memory, and Mixed-Signal VLSI Circuits”，作者：
Bushnell M.和Agarwal V.，New York：Springer，
2000年第一版，2005年第2次印刷修订版

• “Memory Testing”，作者：Wu C.
• “RAM Fault Models and Memory Testing”，Wu C. 
• Suk D.S.和Reddy S.M.“A March Test for Functional

Faults in Semiconductor Random-Access
Memories”， lEEE Trans. Computers, Vol. C-30,
No. 12, 1981, pp. 982-985
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附录A： 源代码

本应用笔记中提及的所有软件均以单个zip文件的形式提供。可从如下Microchip公司网站下载此压缩文件：

www.microchip.com/classb

软件许可协议

Microchip Technology Incorporated（以下简称“本公司”）在此提供的软件只面向本公司客户，并只用于本公司生
产的产品。

本软件为本公司和/或其供应商所有，并受到适用的版权法保护。保留所有权利。用户在使用时如果违反上述限制，可
能会依法受到刑事制裁，并可能由于违背本许可证的条款和条件而承担民事责任。

本软件按“原样”提供，不附有任何形式的保证，无论是明示的、暗示的或法定的，包括（但不限于）有关适销性和
特定用途的暗示保证。在任何情况下，因任何原因产生的任何特殊的、附带的或间接的损失，本公司概不承担任何
责任。

www.microchip.com/classb
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附录B： IEC 60730-1表H.1（第3版的H.11.12.7）
下表的复制获得了国际电工委员会（IEC）的允许。IEC 60730-1 第5版“版权所有 © 2013 IEC，瑞士日内瓦。
www.iec.ch”。

表B-1： 表H.1（第3版的H.11.12.7）——可接受的故障 /错误应对措施a 
组件b 故障/错误 软件类 可接受措施示例c d e 定义

B C

1. CPU
1.1
寄存器 卡住

直流故障

rq 

rq

功能测试，或者 
周期性自检，具体实现方式为： 
– 静态存储器测试，或

– 带单个位冗余的字保护

冗余CPU比较，具体实现方式为：

– 互换比较
– 独立硬件比较器、

内部错误检测或
带比较功能的冗余存储器，或者

周期性自检，具体实现方式为：

– walkpat存储器测试
– Abraham测试

– 透明GALPAT测试；
带多个位冗余的字保护

或

静态存储器测试和
带单个位冗余的字保护

H.2.16.5
H.2.16.6
H.2.19.6
H.2.19.8.2

H.2.18.15
H.2.18.3
H.2.18.9
H.2.19.5

H.2.19.7
H.2.19.1
H.2.19.2.1
H.2.19.8.1

H.2.19.6
H.2.19.8.2

1.2
指令解码和执行 解码和

执行错误

rq 冗余CPU比较，具体实现方式为：
– 互换比较

– 独立硬件比较器、

内部错误检测或
使用等效类测试的周期性自检

H.2.18.15
H.2.18.3
H.2.18.9
H.2.18.5

1.3
程序计数器 卡住

直流故障

rq

rq

功能测试、 
周期性自检、
程序序列独立时隙监视

或者

程序序列逻辑监视
周期性自检和监视，具体实现方式为：

– 独立时隙和逻辑
监视

– 内部错误检测，或者

冗余功能通道比较，具体实现方式为：
– 互换比较

– 独立硬件比较器

H.2.16.5
H.2.16.6
H.2.18.10.4

H.2.18.10.2

H.2.16.7
H.2.18.10.3

H.2.18.9

H.2.18.15
H.2.18.3

CPU： 中央处理单元

rq： 指示的软件类需要明确故障范围。
a 表H.1按照H.11.12至H.11.12.2.12（包含H.11.12和H.11.12.2.12）的要求应用。

b 为了评估故障/错误，一些组件划分为多个子功能。
c 对于表中的每个子功能，软件类C的措施将覆盖软件类B的故障/错误。

d 通常认为一些可接受措施提供的保障等级高于标准提出的要求。

e 每个子功能有多种措施，其中一些是备用措施。
f 必要时由制造商划分为多个子功能。

http://www.iec.ch
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1.4
寻址 直流故障 rq 冗余CPU比较，具体实现方式为：

– 互换比较
– 独立硬件比较器；

内部错误检测；

使用地址线测试模式的
周期性自检；

全总线冗余或
多个位总线奇偶校验

H.2.18.15
H.2.18.3
H.2.18.9
H.2.16.7
H.2.18.22
H.2.18.1.1
H.2.18.1.2

1.5
数据路径指令解码 直流故障和执行 rq 冗余CPU比较，具体实现方式为：

互换比较、

独立硬件比较器、 
内部错误检测、

使用测试模式的周期性自检、
数据冗余或

多个位总线奇偶校验

H.2.18.15
H.2.18.3
H.2.18.9
H.2.16.7
H.2.18.2.1
H.2.18.1.2

2. 
中断处理和执行 无中断或中断 

过于频繁

无中断或 
与不同源相关的
中断过于频繁

rq

rq

功能测试；或者 
时隙监视

冗余功能通道比较， 
具体实现方式为：
互换比较、
独立硬件比较器或
独立时隙和逻辑监视

H.2.16.5
H.2.18.10.4

H.2.18.15
H.2.18.3
H.2.18.10.3

3. 
时钟

频率错误 
（对于石英

同步时钟：

仅限谐波/
次谐波）

rq

rq

频率监视或者 
时隙监视 
频率监视、 
时隙监视或者

冗余功能通道比较， 
具体实现方式为：

– 互换比较

– 独立硬件比较器

H.2.18.10.1
H.2.18.10.4
H.2.18.10.1
H.2.18.10.4

H.2.18.15
H.2.18.3

表B-1： 表H.1（第3版的H.11.12.7）——可接受的故障 /错误应对措施a （续）

组件b 故障/错误 软件类 可接受措施示例c d e 定义

B C

CPU： 中央处理单元
rq： 指示的软件类需要明确故障范围。

a 表H.1按照H.11.12至H.11.12.2.12（包含H.11.12和H.11.12.2.12）的要求应用。

b 为了评估故障/错误，一些组件划分为多个子功能。
c 对于表中的每个子功能，软件类C的措施将覆盖软件类B的故障/错误。

d 通常认为一些可接受措施提供的保障等级高于标准提出的要求。
e 每个子功能有多种措施，其中一些是备用措施。

f 必要时由制造商划分为多个子功能。
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4. 存储器
4.1
不变存储器 所有单个位

故障

占所有信息

错误的99.6%

rq

rq

周期性修改校验和、

多个校验和或者
带单个位冗余的字保护

冗余CPU比较，具体实现方式为：
– 互换比较

– 独立硬件比较器或

带比较功能的冗余存储器，或者周期性循环冗余校验，

具体实现方式为：
– 单字

– 双字或

带多个位冗余的字保护

H.2.19.3.1
H.2.19.3.2
H.2.19.8.2

H.2.18.15
H.2.18.3

H.2.19.5

H.2.19.4.1
H.2.19.4.2
H.2.19.8.1

4.2
可变存储器 直流故障

直流故障

和动态交叉线路

rq

rq

周期性静态存储器测试，或者
带单个位冗余的字保护

冗余CPU比较，具体实现方式为：
– 互换比较

– 独立硬件比较器或带比较功能的  

冗余存储器，或者周期性自检，

具体实现方式为：

– walkpat存储器测试
– Abraham测试

– 透明GALP AT测试或
 带多个位冗余的字保护

H.2.19.6
H.2.19.8.2

H.2.18.15
H.2.18.3
H.2.19.5

H.2.19.7
H.2.19.1
H.2.19.2.1
H.2.19.8.1

4.3
寻址 
（与可变

存储器和不变

存储器相关）

卡住

直流故障

rq

rq

带单个位冗余的字保护
（包含地址），或者

冗余CPU比较，具体实现方式为：

– 互换比较、

– 独立硬件比较器或

全总线冗余

测试模式，或者

周期性循环冗余校验，具体实现方式为：

– 单字

– 双字或

带多个位冗余的字保护 （包含地址）

H.2.19.18.2

H.2.18.15
H.2.18.3
H.2.18.1.1

H.2.18.22
H.2.19.4.1
H.2.19.4.2
H.2.19.8.1

表B-1： 表H.1（第3版的H.11.12.7）——可接受的故障 /错误应对措施a （续）

组件b 故障/错误 软件类 可接受措施示例c d e 定义

B C

CPU： 中央处理单元

rq： 指示的软件类需要明确故障范围。
a 表H.1按照H.11.12至H.11.12.2.12（包含H.11.12和H.11.12.2.12）的要求应用。

b 为了评估故障/错误，一些组件划分为多个子功能。

c 对于表中的每个子功能，软件类C的措施将覆盖软件类B的故障/错误。
d 通常认为一些可接受措施提供的保障等级高于标准提出的要求。

e 每个子功能有多种措施，其中一些是备用措施。
f 必要时由制造商划分为多个子功能。
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5. 内部数据路径

5.1 数据

卡住

直流故障

rq
rq

带单个位冗余的字保护

冗余CPU比较，具体实现方式为：
– 互换比较

– 独立硬件比较器、
带多个位冗余的字保护

（包含地址）、数据冗余、

测试模式或
协议测试

H.2.19.8.2

H.2.18.15
H.2.18.3
H.2.19.8.1
H.2.18.2.1
H.2.18.22
H.2.18.14

5.2 寻址 地址错误

地址错误和

多种寻址

rq

rq

带单个位冗余的字保护

（包含地址）

冗余CPU比较，具体实现方式为：
– 互换比较

– 独立硬件比较器、
带多个位冗余的字保护（包含地址）、

全总线冗余或

测试模式（包含地址）

H.2.19.8.2

H.2.18.15
H.2.18.3
H.2.19.8.1
H.2.18.1.1
H.2.18.22

6
外部通信 汉明距离3 rq 带多个位冗余的字保护、 

CRC ——单字、

传输冗余或
协议测试

H.2.19.8.1
H.2.19.4.1
H.2.18.2.2
H.2.18.14

6.1
数据 汉明距离4 rq CRC——双字、

数据冗余或者冗余功能通道比较，

具体实现方式为：
– 互换比较

– 独立硬件比较器

H.2.19.4.2

H.2.18.2.1

H.2.18.15
H.2.18.3

6.2
寻址

地址错误

地址错误和多种

寻址

rq

rq

带多个位冗余的字保护（包含地址）、
CRC——单字（包含地址）、

传输冗余或
协议测试

CRC——双字（包含地址）、
数据和地址全总线冗余或 
冗余通信通道比较，具体实现方式为：

– 互换比较

– 独立硬件比较器

H.2.19.8.1
H.2.19.4.1

H.2.18.2.2
H.2.18.14
H.2.19.4.2
H.2.18.1.1

H.2.18.15
H.2.18.3

表B-1： 表H.1（第3版的H.11.12.7）——可接受的故障 /错误应对措施a （续）

组件b 故障/错误 软件类 可接受措施示例c d e 定义

B C

CPU： 中央处理单元

rq： 指示的软件类需要明确故障范围。
a 表H.1按照H.11.12至H.11.12.2.12（包含H.11.12和H.11.12.2.12）的要求应用。

b 为了评估故障/错误，一些组件划分为多个子功能。

c 对于表中的每个子功能，软件类C的措施将覆盖软件类B的故障/错误。
d 通常认为一些可接受措施提供的保障等级高于标准提出的要求。

e 每个子功能有多种措施，其中一些是备用措施。
f 必要时由制造商划分为多个子功能。
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6.3
时序

时间点错误

序列错误

rq

rq

rq

rq

时隙监视、
调度传输

时隙和逻辑监视或 
冗余通信通道比较，

具体实现方式为：

– 互换比较
– 独立硬件比较器

逻辑监视、
时隙监视或

调度传输

（与时间点错误时的选项相同）

H.2.18.10.4
H.2.18.18
H.2.18.10.3

H.2.18.15
H.2.18.3
H.2.18.10.2
H.2.18.10.4
H.2.18.18

7. 
输入/输出外设

7.1
数字 I/O

故障 
条件（第H.27条
中指定）

rq

rq

合理性检查

冗余CPU比较，具体实现方式为：
– 互换比较

– 独立硬件比较器、

 输入比较、 
 多个并行输出、 
 输出验证、 
 测试模式或
 代码安全

H.2.18.13

H.2.18.15
H.2.18.3

H.2.18.8
H.2.18.11
H.2.18.12
H.2.18.22
H.2.18.2

7.2
模拟 I/O
7.2.1
A/D转换器和
D/A转换器

故障 
条件（第H.27条
中指定）

rq

rq

合理性检查

冗余CPU比较，具体实现方式为：

– 互换比较

– 独立硬件比较器、
输入比较、

多个并行输出、
输出验证或

测试模式

H.2.18.13

H.2.18.15
H.2.18.3
H.2.18.8
H.2.18.11
H.2.18.12
H.2.18.22

7.2.2   
模拟多路开关

寻址 
错误

rq

rq

合理性检查

冗余CPU比较，具体实现方式为：

– 互换比较

– 独立硬件比较器、
输入比较或

测试模式

H.2.18.13

H.2.18.15
H.2.18.3
H.2.18.8
H.2.18.22

8. 
监视器件和比较器 任一输出超出静态

和动态功能规范

rq 测试监视、
冗余监视和比较或

错误识别方法

H.2.18.21
H.2.18.17
H.2.18.6

表B-1： 表H.1（第3版的H.11.12.7）——可接受的故障 /错误应对措施a （续）

组件b 故障/错误 软件类 可接受措施示例c d e 定义

B C

CPU： 中央处理单元
rq： 指示的软件类需要明确故障范围。

a 表H.1按照H.11.12至H.11.12.2.12（包含H.11.12和H.11.12.2.12）的要求应用。
b 为了评估故障/错误，一些组件划分为多个子功能。

c 对于表中的每个子功能，软件类C的措施将覆盖软件类B的故障/错误。

d 通常认为一些可接受措施提供的保障等级高于标准提出的要求。
e 每个子功能有多种措施，其中一些是备用措施。

f 必要时由制造商划分为多个子功能。
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9. 
定制芯片f

例如，ASIC、
GAL和门阵列

任一输出超出

静态和

动态功能规范

rq

rq

周期性自检

周期性自检和监视、

具有比较功能的双通道（多种选择）或
错误识别方法

H.2.16.6

H.2.16.7

H.2.16.2
H.2.18.6

表B-1： 表H.1（第3版的H.11.12.7）——可接受的故障 /错误应对措施a （续）

组件b 故障/错误 软件类 可接受措施示例c d e 定义

B C

CPU： 中央处理单元

rq： 指示的软件类需要明确故障范围。

a 表H.1按照H.11.12至H.11.12.2.12（包含H.11.12和H.11.12.2.12）的要求应用。
b 为了评估故障/错误，一些组件划分为多个子功能。

c 对于表中的每个子功能，软件类C的措施将覆盖软件类B的故障/错误。
d 通常认为一些可接受措施提供的保障等级高于标准提出的要求。

e 每个子功能有多种措施，其中一些是备用措施。

f 必要时由制造商划分为多个子功能。
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附录C： 版本历史

版本A（2014年8月）

本应用笔记的初始版本。
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