
TB3128
8位单片机上的CRC和存储器扫描
简介

在当今的大多数应用中，数据完整性对于数据的存储和
传输都是必需的。循环冗余校验（Cyclic Redundancy
Check，CRC）是一种常用的错误检测技术，可用于保
持存储器和通信中的数据完整性。

本技术摘要介绍了某些PIC®单片机上集成的循环冗余
校验（CRC）外设和存储器扫描功能。还阐释了CRC
计算方法以及不同标准的存储器扫描方法和常用的CRC
多项式。在执行 IEC 60730标准所需的存储器测试以
支持B类认证的过程中，CRC和存储器扫描外设非常
有用。

PIC单片机上的CRC外设

循环冗余校验（CRC）模块提供了可通过软件配置并
由硬件实现的CRC校验和生成器。CRC算法将数据视
为一个二进制数。将该数字除以另一个称为多项式的二
进制数。除法的余数为CRC校验和，它会附加到该数
据的最后。每个整数都可以惟一表示为一个以2为基
数、系数非0即1的多项式。用虚拟变量X来解释多项
式非常方便。

例如，报文110101由下面的多项式表示：X5 + X4 + 

X2 + 1 (1*25 + 1*24 + 0*23+ 1*22 +0*21 + 1*20)

在通信系统中发送报文时，CRC校验和会附加到报文
最后。接收器随后将报文（包括计算出的CRC）除以
发送器使用的同一多项式（要实现基于多项式的
CRC，发送器和接收器必须使用相同的多项式）。如
果除法得出的结果为零，则视为传输成功。但是，如果
除法的结果不等于零，则视为传输期间出现错误，需要
针对推定的数据损坏采取纠正措施。当CRC的校验和
值为n位长时，会将其称为n位CRC。
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图1： CRC框图
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CRC模块通过实现线性反馈移位寄存器（Linear
Feedback Shift Register，LFSR）来执行CRC计算所  
需的多项式除法，如图1所示。CRC模块 多可接受
17位（n+1）生成器多项式。在任一（n+1）位多项式
中，Xn 和 X0 都始终为 1。将（n+1）位多项式装入
CRCXOR<15:1> 寄存器时，应仅输入 Xn-1 至 X0。
PLEN<3:0> 位用于指定多项式的长度。装入该长度
时，应将（n+1）位多项式的MSB和LSB排除。因此应
装入n-1。

例如，采用CRC-16-ANSI时，为17位多项式 
X16 + X15 + X2 + 1，n = 16。

因此，PLEN<3:0> = n – 1 = 15

CRCXOR<15:1> = 0b100000000000010 

（CRCXOR<0>未实现，因为CRC硬件将X16和X0视
为1）

因此，CRCXOR可以是0x8005或0x8004。CRC引擎
将其读为0x8005，但当CPU使用软件读取CRCXOR
时，会将其读为0x8004。

数据需要按照相同的顺序装入CRCDATH和CRCDATL
寄存器。数据装入CRCDATL寄存器后，整个16位数据
会移入移位缓冲区，这是一个可读寄存器。DLEN位确
定数据宽度（CRCDATH和CRCDATL寄存器中的有效
位）。只将由DLEN位确定的数据移至移位缓冲区。假
如SHIFTM位置1，数据会从LSb开始移位，反之数据
会从MSb开始移位。

零扩充

对于要完成的CRC计算，需要通过XOR门对全部数据
位进行移位，这需要在其末尾添加零，零的个数等于多
项式的长度。这称为零扩充。之前，此过程必须使用软
件完成。现在，可利用扩充模式在硬件中完成零扩充，
从而降低软件开销。通过将ACCM位置1，可以使能扩
充模式。

初始CRC值（种子值）

这是提供固定起点的初始值，可以从该起点开始处理数
据位。许多CRC算法将其种子值初始化为非零值。在
实际应用中，许多数据字符串可能都以一长串的0开
头，而CRC计算会忽略第一个值为1的位前的任意个0。

要避免此问题，在计算n位CRC之前，始终从前n位与
非零值的n位字符串作逻辑异或运算开始。

种子值可在两种CRC计算方法中使用，例如：

直接方法

将种子值直接装入CRCACC<15:0>寄存器。
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非直接方法

将种子值视为初始数据值并将实际数据流作为前缀，
CRCACC<15:0>寄存器装入0x0000。

BUSY位指示CRC计算是否完成。BUSY位为0后，可
以从CRCACC<15:0>寄存器读取校验值。CRCIF标志
也将置1。

PIC单片机上的存储器扫描模块

程序存储器扫描模块可与CRC模块结合使用，在程序
存储器地址范围内执行CRC计算。CRC模块与存储器
扫描模块配合使用可以实现更快速的CRC计算。存储
器扫描模块可以自动为CRC模块提供数据。这种存储
器测试有助于为通过 IEC 60730标准的B类认证提供 
支持。

有四种可能的存储器扫描操作模式：

突发：CPU操作停止，直到整个存储器扫描完成。该
模式可提供 高的存储器扫描吞吐量。

并发：SCANGO位置1后立即开始扫描。存储器访问期
间CPU操作停止。

CPU在每次访问后恢复执行。

触发：等待至独立触发时钟的上升沿开始扫描。存储器
访问期间CPU操作停止。

CPU在每次访问后恢复执行。

窥视：等待CPU无需访问NVM的指令周期（例如跳转
指令），并将该周期用于进行自己的NVM访问。该模
式可提供 低吞吐量。CPU操作不受影响。

将数据置于程序存储器中时，存储器扫描器会自动将数
据提供给CRC模块。在窥视模式下使用存储器扫描的
优势在于，可在使用CRC对数据进行错误检查时释放
CPU资源以执行其他任务。

存储器扫描期间的中断交互：如果INTM位置1，则中断
的优先级更高，从而延迟存储器扫描。如果 INTM位未
置1，则扫描器的优先级将高于中断，从而增加中断响
应延时。

CRC和存储器扫描外设的配置

一些常用的CRC生成器多项式如下：

表1： 常用的CRC生成器多项式

名称 多项式 多项式表示 种子值

SDLC
（CRC-16-
CCITT）

X16 + X12 + 
X5 +1

0x1021 0xFFFF

CRC-16-
ANSI

X16 + X15 + 
X2 +1

0x8005 0

CRC12 X12 + X11 + 
X3 + X2+ X+ 1

0x80F 0

配置CRC

本节以代码段的形式介绍了CRC的配置顺序。
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例1： 直接模式CRC的CRC-CCITT标准代码段

配置存储器扫描

根据 IEC 60730标准，要支持B类认证过程，需要在系 
统运行期间定期执行存储器测试。系统启动时，会对存
储在程序存储器（闪存）中数据的CRC校验和进行计
算，并且该校验和可用作参考校验和。可将其存储到闪
存中。运行期间，可以定期调用CRC和存储器扫描功
能。可将运行期间计算的校验和与参考校验和进行比
较。如果两个校验和相等，则视为已通过存储器测试。

unsigned char data_buffer[] = {0x31,0x32,0x33,0x34,0x35,0x36,0x37,0x38,0x39};
CRCCON0bits.EN = 1; // enable the CRC module
CRCACC = 0xFFFF; //seed a starting CRC value
CRCXOR = 0x1021; //CRC generator polynomial for CRC-CCITT
CRCCON1bits.DLEN = 0b0111; //length of the data word = 8 bits
CRCCON1bits.PLEN = 0b1111; //order of the polynomial = 16
CRCCON0bits.ACCM = 1; //Direct CRC algorithm, zero augmentation not required
CRCCON0bits.SHIFTM = 0; // MSb of the data will be shifted first
CRCCON0bits.CRCGO = 1; //start the CRC module
data_size = sizeof(data_buffer); // data_buffer is the array containing data
for (data_index=0; data_index < data_size; data_index++  )
{
    while (CRCCON0bits.CRCFULL); // wait until the data registers are full
    if (CRCCON1bits.DLEN <8){ // data has < 8 bits; load data in CRCDATL
        CRCDATL = data_buffer[data_index];}
    else {// data has> 8 bits; load CRCDATAH register first and then CRCDATL
        CRCDATH = (data_buffer[data_index] & 0xFF00)>>8;
        CRCDATL = (data_buffer[data_index] & 0xFF);    }
}
while(CRCCON0bits.BUSY);// check if CRC calculation is completed

crc = CRCACC; // read the CRC check value ( = 0x29B1 for given data sequence)
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例2： 非直接模式CRC采用CRC-CCITT标准的存储器扫描代码段

将MPLAB®代码配置器（MCC）用于CRC
和存储器扫描模块

MPLAB®代码配置器是一款用于MPLAB X IDE的插件  
工具，它根据在GUI中做出的设置和选择来生成用于控
制和驱动CRC和存储器扫描模块的驱动程序，如图2
所示。

单击Generate Code（生成代码）按钮后，MPLAB X  
中的项目会生成下表2列出的有关CRC和存储器扫描模
块的所有API。

表2： CRC和存储器扫描的MCC API列表

函数 说明

void CRC_Initialize(void) 根据MCC中的设置初始化CRC。

void CRC_Start(void) 将CRCCON0寄存器的CRCGO位置1，以开始移位过程。

bool CRC_8BitDataWrite(uint8_t data) 将数据写入CRCDATHL寄存器对。

uint16_t CRC_CalculatedResultGet(bool reverse, uint16_t xorValue) 读取并返回正常值或反向值。

bool CRC_IsBusy(void) 返回CRCCON0寄存器BUSY位的状态，以检查CRC计
算是否完成。

void CRC_SCAN_StartScanner(void) 启动扫描过程。

void CRC_SCAN_StopScanner(void) 停止扫描过程。

void CRC_SCAN_SetAddressLimit(uint16_t startAddr,uint16_t endAddr) 将地址限制装入SCANLADRH/L和SCANHADRH/L寄存

器对。

bool CRC_SCAN_HasInvalidAddressOccured(void) 检查扫描过程中是否出现无效地址。

bool CRC_SCAN_IsScannerBusy(void) 返回SCANCON0寄存器BUSY位的状态。

bool CRC_SCAN_HasScanCompleted(void) 返回SCANIF中断标志的状态。

注 1： 关于适用于CRC的 新版本MCC GUI，请访问Microchip网站。

SCANCON0bits.EN = 1; // enable the Memory Scan module
SCANCON0bits.MODE = 0; // Concurrent mode
SCANCON0bits.INTM = 0; //Interrupts do not prevent NVM access
SCANLADR = STARTADR; // load beginning location of the memory to be scanned
SCANHADR = STOPADR; //load the end location of the memory to be scanned

CRCCON0bits.EN = 1; // enable the CRC module
CRCACC = 0xFFFF; //seed a starting CRC value 
CRCXOR = 0x1021; //CRC generator polynomial for CRC-CCITT
CRCCON1bits.DLEN = 0b0111; //length of the data word = 8 bits
CRCCON1bits.PLEN = 0b1111; //order of the polynomial = 16
CRCCON0bits.ACCM = 1; //zeroes equal to order of polynomial will be augmented
CRCCON0bits.SHIFTM = 0; // MSb of the data will be shifted first
CRCCON0bits.CRCGO = 1; //start the CRC module
SCANCON0bits.SCANGO = 1; //Begin the scan
while(SCANCON0bits.SCANGO); // wait for scanner to finish pushing data in to           
//the CRC data registers
while(CRCCON0bits.BUSY); //check if CRC calculation is completed

crc = CRCACC;// read the CRC check value
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图2： 用于CRC和存储器扫描模块的MPLAB®代码配置器（MCC）

结论

在各种数字通信系统中，CRC均可用于检测数据传输
过程中的错误。大多数常用的通信协议（例如USB、
Modbus、CAN和以太网）都使用CRC进行错误检测。
在执行 IEC 60730标准所需的存储器测试以支持B类认 
证过程时，CRC与存储器扫描外设非常有用。本技术
摘要介绍了8位PIC单片机上的CRC外设。此外，还提
供了与CRC配合使用的存储器扫描模块的用法及其
配置。
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附录A： 用于CRC和存储器扫描的示例寄存器汇总 

表A-1： 与CRC和存储器扫描模块相关的寄存器汇总

名称 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0

CRCACCH ACC<15:8>

CRCACCL ACC<7:0>

CRCCON0 EN CARGO BUSY ACCM — — SHIFTM FULL

CRCCON1 DLEN<3:0> PLEN<3:0>

CRCDATH DATA<15:8>

CRCDATL DATA<7:0>

CRCSHIFTH SHIFT<15:8>

CRCSHIFTL SHIFT<7:0>

CRCXORH X<15:8>

CRCXORL X<7:1> —

INTCON GIE PEIE TMR0IE INTE IOCIE TMR0IF INTF IOCIF

PIR4 SCANIF CRCIF SMT2PWAIF SMT2PRAIF SMT2IF SMT1PWAIF SMT1PRAIF SMT1IF

PIE4 SCANIE CRCIE SMT2PWAIE SMT2PRAIE SMT2IE SMT1PWAIE SMT1PRAIE SMT1IE

SCANCON0 EN SCANGO BUSY INVALID INTM — MODE<1:0>

SCANHADRH HADR<15:8>

SCANHADRL HADR<7:0>

SCANLADRH LADR<15:8>

SCANLADRL LADR<7:0>

SCANTRIG — — — — — — TSEL<1:0>

图注： — = 未实现单元，读为0。CRC和存储器扫描模块不使用阴影单元。

* 该页提供寄存器信息。
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附录B： CRC非直接模式下的种子转换

软件许可协议

Microchip Technology Incorporated（“公司”）随附提供的软件旨在提供给您（该公司的客户）使用，仅限于且只能在该公司制造  

的产品上使用。

该软件为公司和 /或其供应商所有，并受适用的版权法保护。版权所有。任何违反前述限制的使用将使其用户遭受适用法律的刑事制

裁，并承担违背此许可的条款和条件的民事责任。

该软件“按现状”提供。不提供保证，无论是明示的、暗示的还是法定的保证。这些保证包括（但不限于）对出于某一特定目的应

用此软件的适销性和适用性默示的保证。在任何情况下，公司都将不会对任何原因造成的特别的、偶然的或间接的损害负责。

如果将非直接模式用于CRC种子，则用户可以预先转
换种子值并将其直接装入CRCACC<15:0>寄存器，从
而减少计算花费的时间。

例如，采用SDLC（CCITT）标准时，直接算法中使用
的初始种子值为0xFFFF。该初始值可通过代码段预先
转换为0x84CF：

用于将直接算法种子值转换为非直接算法种子值的代码
段如例B-1所示。

例B-1： 将直接算法种子值转换为非直接算法种子值
crcinit_direct = crcinit;
crc = crcinit;
for (i=0; i<order; i++) //order of CRC polynomial e.g. for CCITT order = 16
{
    bit = crc & 1;
    if (bit) crc^= polynom;
    crc >>= 1;
    if (bit) crc|= crchighbit;//crchighbit for 16 bit CRC polynomial= 0x8000
}

crcinit_nondirect = crc;
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