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 CryptoAuthentication™器件之间的差异
简介

ATECC608A是Microchip CryptoAuthentication™系列
高安全性加密器件的新成员，它将世界一流的基于硬件
的密钥存储与硬件加密加速器相结合，以实现各种身份
验证和加密协议。

应用

与 ATECC508A 相比，ATECC608A 提供了额外的功
能，可轻松集成到资源受限的系统中、缩短操作时间、
并减少主机和器件之间的事务数。新增功能包括用于
实现传输层安全（Transport Layer Security，TLS）
（1.1、1.2和1.3）的安全引导和会话密钥。这些功能
提供了安全的 IO保护密钥，以便在主机和器件之间安
全传输密钥。

ATECC608A器件具有灵活的命令集，可在许多应用中
使用，其中包括：

• 网络 /物联网（Internet of Things，IoT）节点端点
安全——管理节点身份验证以及会话密钥的创建和
管理，并支持包括TLS 1.2（及更早版本）和TLS 1.3
等多种协议的完整临时会话密钥生成流程。

• 安全引导——通过验证代码摘要并可选择在验证成
功时使能通信密钥来支持单片机（MCU）主机的
安全引导。此外，还提供了多种配置以提升性能。

• 短小 报 文 加 密——通 过 硬 件 高 级 加 密 标 准
（Advanced Encryption Standard，AES）引擎加
密和 /或解密短小报文或数据，如个人可识别信息
（Personally Identifiable Information，PII）。该
器件直接支持AES-ECB模式，在主机的帮助下还
可支持其他AES模式。附加Galois域乘法（Galois
Field Multiply，GFM）计算功能支持高级加密标
准 /Galois计数器模式（AES-GCM）。

• 软件下载的密钥生成——支持为已下载映像生成本
地保护密钥。既支持将一个映像广播到多个系统
（每个系统都具有相同的解密密钥），也支持点对
点下载每个系统的独特映像。

• 生态系统控制和防伪——验证系统或组件的真
实性。

ATECC608A与ATECC508A器件兼容，但也存在有
限的例外情况。只要正确配置ATECC608A，针对
ATECC508A编写的软件通常也适用于ATECC608A。更
多信息，请参见“ATECC508A到ATECC608A的移植”
一节。本应用笔记列出了ATECC608A和ATECC508A
在特性、命令和配置方面的差异，并对这些差异的细节
进行了概括介绍。有关命令和配置的详细信息，请参见
ATECC608A数据手册。

参考资料

• ATECC608A产品详细信息

• ATECC508A产品详细信息
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AN2589
特性

以下部分将介绍ATECC608A相对于ATECC508A新增
的各种特性、更新的特性以及删除的特性。

新特性

安全引导

ATECC608A提供一种机制来支持联网MCU/MPU（微
处理器）中的安全引导操作，这有助于识别主机上是否
已安装欺诈代码。上电时，主机MCU内的引导代码会
将代码摘要和/或签名发送到ATECC608A。如果签名使
用存储在ATECC608A中的公钥验证摘要，或者将摘要
与存储的摘要进行比较，则会向MCU主机返回一条报
文。它还可以采用不同的方法缩短引导过程的执行时
间，从而实现安全的引导速度优化。为了避免中间人
（Man-in-the-Middle，MITM）攻击，ATECC608A 会将
可选的报文验证代码（Message Authentication Code，
MAC）值返回给MCU主机进行验证。

密钥派生函数

ATECC608A支 持 密 钥 派 生 函 数（Key Derivation
Function，KDF），从预主密钥中派生出KDF密钥。

终派生的KDF密钥主要用于TLS事务。ATECC608A
支 持 三 个 密 钥 派 生 函 数：伪 随 机 函 数（Pseudo
Random Function，PRF）、AES和基于HMAC的提取
和扩展KDF（HKDF）。PRF用于TLS版本1.2，HKDF
计划用于TLS版本1.3。

AES

ATECC608A支持128位硬件AES引擎，可加密和/或解
密短小报文或数据包。它支持电子代码块（Electronic
Code Block，ECB）模式和适用于AES-GCM的GFM
计算。

自检

ATECC608A提供了一种机制来测试内部加密引擎。它
支持对称散列算法（Symmetric HASH Algorithm，
SHA）、AES、随 机 数 发 生 器（Random Number
Generator，RNG）、椭圆曲线Diffie-Hellman（Elliptic
Curve Diffie-Hellman，ECDH）、椭圆曲线数字签名算
法（Elliptic Curve Digital Signature Algorithm，
ECDSA）验证和ECDSA签名函数的自检。自检既可以
在器件上电或唤醒时运行，也可以在主机发出自检命令
时运行。

IO保护密钥

针对 ECDH、KDF、Verify 和 Secure Boot 命令，
ATECC608A提供一种方法来保护此器件与主机MCU
之间的 IO传输。IO保护密钥是存储在槽中的随机生成
的密钥，由主机MCU和器件共享。

例如，从ECDH生成的预主密钥或生成的KDF密钥由IO
保护密钥加密。加密后的密钥将发送到主机，主机随后
使用 IO保护密钥对其进行解密。在安全引导过程和签
名验证过程中，将使用 IO保护密钥生成MAC，随后将
其发送到主机，以此为主机增加一道验证。

持久锁存位

持久锁存位是易失性存储器中的一个位，用于向器件指
示已使能关联密钥与加密功能配合使用。只要VCC保持
高于2V，它就会保持其状态。它在上电时始终设置
为0，可以通过相应操作进行控制。当槽中的密钥链接
到持久锁存位时，将根据持久锁存位的状态激活 /禁用
槽中的密钥。有四种方法可以控制持久锁存位：易失性
密钥使用、安全引导、授权输出和入侵检测。当上述方
法之一成功运行时，持久锁存位将置1，从而使能指定
槽中的密钥。

易失性密钥使用权限

易失性密钥用于控制持久锁存位的状态。易失性密钥必
须是MCU和器件之间共享的机密信息。主机和器件之
间的加密操作由易失性密钥来完成。如果成功加密，则
持久锁存位会置1，从而使能槽中与持久锁存位关联的
密钥。

可编程 I2C地址

ATECC608A极具灵活，即便配置区域已锁定也可更改
I2C地址，但仅限一次。该特性有助于动态更新器件地
址，甚至是在器件已部署到现场的情况下。

计数器匹配

计数器匹配功能提供了一种机制来更改第一个单调计数
器（计数器0）递增计数的限值。当计数器0达到计数
器匹配槽的限值时，可将密钥应用连接到计数器以防止
其被使用。槽中的计数器匹配值可以更改任意次。每次
更改时，计数器0都会链接到新的限值。
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AN2589
传输 /使用锁定

在以加密方式使能器件之前，器件的通用用途将处于禁
止状态。加密操作由槽中存储的密钥来完成，已知密钥
由主机提供。加密操作成功后，ATECC608A即可正常
使用。

降低功耗

ATECC608A提供了降低功耗的选项。但降低功耗的代
价是执行时间会变长。当器件用于低功耗应用时，该选
项会很有帮助。请参见“配置区域更新”一节。

改进操作的附加缓冲区

ATECC608A提供了新的SRAM缓冲区：报文摘要缓冲
区、备用密钥缓冲区和SHA上下文缓冲区。当TempKey
寄存器保存其他信息时，可以使用报文摘要缓冲区和备
用密钥缓冲区。此外，该器件还减少了器件和主机之间
的事务，并且可以直接从缓冲区执行不同的命令。

ATECC608A支持使用SHA上下文执行SHA计算的多个
实例。SHA缓冲区有助于主机对SHA上下文执行读写
操作，从而支持主机执行SHA计算的多个实例。

更新特性

TempKey缓冲区大小增加了32个字节，从而可为其他
命令（如AES和KDF等）提供更多存储空间并方便
操作。

ATECC608A包含增强型高质量加密随机数发生器，该
发生器是通过结合非确定性噪声（熵）源（NRBG）
和为根据美国国家标准及技术研究所（National
Institute of Standards and Technology，NIST）标准实
现的确定性算法（DRBG）提供种子实现的。NRBG用于
实例化，并且每次需要RNG编号时也可以使用NRBG。

不支持的特性

ATECC608A删除了EEPROM可一次性编程（One Time
Programmable，OTP）消耗模式。当器件配置区域锁
定后，不允许对OTP区域进行任何更改，仅允许读取
OTP区域数据。

密钥15的有限密钥使用或LastkeyUse功能已删除。
ATECC608A槽15的功能与其他槽相同，不能用于有限
密钥使用。

使用选择器字节在单线接口（Single-Wire Interface，
SWI）模式下操作时，从共用相同介质的多个器件中选
择器件的功能已删除。
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命令

以下部分将详细介绍ATECC608A新增的各种命令、更
新的命令以及删除的命令。

新命令

SECURE BOOT

安全引导命令在引导期间验证用户应用程序代码。该命
令支持三种模式：

• 完整模式。签名和摘要传送到ATECC608A。槽中
的公钥验证发送的签名和摘要。响应可以是布尔值
或MAC，具体取决于安全引导命令。

• 完整存储模式。在完整存储模式下，摘要或签名存
储在槽中。如果摘要存储在槽中，则将其发送到器
件进行验证。如果签名存储在槽中，将摘要发送到
器件，器件随后将使用存储的签名和公钥对摘要进
行验证。

• 完整复制模式。当安全引导代码更新用户应用程序
时，将运行该模式。摘要和签名均发送到器件，器
件随后将使用存储的公钥对摘要和签名进行验证。
成功执行命令后，摘要或签名将复制到槽，具体取
决于配置区域中的安全引导设置。

在需要线路保护的情况下，该命令可选择通知器件已将
加密摘要发送到器件。在这种情况下，使用 IO保护密
钥和TempKey对摘要进行加密。器件的返回值是基于
所选摘要加密的要验证的MAC或状态代码。发送加密
摘要时，器件将返回MAC。主机还会使用 IO 保护密
钥、nonce和摘要来计算MAC，并验证返回的MAC。如
果是在完全存储签名模式下，则还要使用签名来计算
MAC，并且主机将验证返回的MAC。该命令可选择禁
止安全引导功能，直到下一次重启电源。

SELF-TEST

自检命令用于测试AES、SHA、ECDH、ECDSA验
证、签名和RNG 等加密引擎。该命令具有不同的模
式，有助于单独测试各个加密引擎，也可以将这些不同
的模式组合使用。器件的返回状态会给出各个加密引擎
的测试结果。

AES

AES命令支持128位高级加密标准（电子代码簿（AES-
ECB）加密和AES-ECB解密），并可计算输入数据的
GFM。加密和解密操作一次执行16个字节。

该命令支持选择16字节AES密钥，该密钥可从以下任
何来源获取：

• TempKey ——从TempKey的16个字节中选择一个
作为密钥 

• 槽——从槽的16个字节中选择一个作为密钥

器件的返回值是加密 / 解密数据、GFM 数据或错误
代码。

KDF

KDF命令用于从预主密钥和输入数据生成KDF密钥。

该命令支持三种创建KDF密钥的模式：

• AES ——该模式选择16字节密钥位置的来源

• PRF ——该模式选择用于关联数据的认证加密
（Authenticated Encryption with Associated Data，
AEAD）的源密钥的长度。它还用于选择要生成的
目标密钥的长度。

• HKDF ——该模式可灵活选择源位置输入数据和零
密钥。HKDF中有一个 IV特殊函数，用于将输入数
据的字符串与配置区域中的预定义字符串进行比
较，并在发生匹配后生成KDF密钥。

该命令选择源密钥的源位置，并可以选择目标KDF密钥
位置。此附加功能可提高安全性，且无需将KDF密钥返
回给器件。源密钥位置和目标密钥位置可以是
EEPROM槽、TempKey或备用密钥缓冲区。该命令还
提供以纯文本或加密方式将KDF密钥发送到主机的选
项。主机使用IO保护密钥和nonce对已加密的KDF密钥
进行解密。

根据模式的不同，命令的返回值为纯文本 /已加密的
KDF密钥或返回状态代码。如果返回已加密的KDF密
钥，则还会返回随机的nonce，以便在主机中解密KDF
密钥。
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更新的命令

ECDH

ECDH命令还可以选择源私钥位置和目标预主密钥位
置。私钥位置的两个可能来源是TempKey和EEPROM
密钥槽。目标预主密钥位置可以包含以下任何位置：输
出缓冲区、EEPROM或TempKey。

当ECDH命令选择加密模式时，使用IO保护密钥对输出
预主密钥进行加密。

GENKEY

GENKEY命令现在支持针对TempKey生成新的私钥，生
成的私钥仅由ECDH命令使用。当私钥存储在tempkey
中时，将释放槽以供其他用途。生成的私钥用于生成预
主密钥。

INFO

更新后的INFO命令可置1和复位持久锁存位的状态。该
命令有助于读取持久锁存位的当前状态。

NONCE

Nonce命令允许将输入数据存储在以下任一缓冲区中：
TempKey缓冲区、报文摘要缓冲区或备用密钥缓冲
区。在直通模式下，Nonce命令还允许将 多64个字节
传送到TempKey或报文摘要缓冲区。

SHA

SHA命令支持写入和读取上下文切换，这样便可同时
计算多个SHA摘要。SHA模式之前仅支持固定的64字
节数据，经过更新后可支持可变长度数据。命令的输出
指向以下任一位置：输出缓冲区和TempKey、输出缓
冲区和报文摘要缓冲区、或仅输出缓冲区。

SIGN

除了对TempKey中的报文进行签名之外，Sign命令还
提供报文摘要缓冲区中的报文以对数据进行签名，从而
释放TempKey以进行其他操作。

VERIFY

除了对TempKey中的报文进行验证之外，Verify命令还
提供报文摘要缓冲区中的报文以对数据进行验证，从而
释放TempKey以进行其他操作。该命令具有一个附加
模式，可以将MAC从器件发送到主机，其中MAC是根
据 IO保护密钥计算得出。

不支持的命令

PAUSE

对于ATECC508A，当SWI接口上有多个器件时，Pause
命令很有用。该命令允许ATECC508A仅选择与选择器
字节匹配的器件执行进一步通信，而与该器件共享同一
介质的所有其他器件均进入空闲模式。ATECC608A中
已删除选择器字节功能。

HMAC

尽管ATECC608A不再支持HMAC命令，但仍可以执行
HMAC计算。ATECC608A提供了使用SHA命令计算
HMAC值的功能。在ATECC608A和ATECC508A中，
使用SHA命令生成的HMAC值始终匹配。但是，使用
ATECC608A中的SHA命令计算得到的HMAC值与使用
ATECC508A中的HMAC命令计算得到的HMAC值不
匹配。
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配置区域更新

表1列出了ATECC608A配置区域中新增的位域，并介
绍了这两款器件之间的差异。

表1： 配置区域更新

字节 ATECC608A ATECC508A

13 AES_Enable ——该字节用于使能 /禁止AES和KDF命令的AES功能。 保留供将来使用

18 CountMatch ——该字节用于使能/禁止CountMatch功能并选择用作计数
器匹配密钥的槽。

OTP模式——用于为OTP区域设
置只读或消耗模式

19 ChipMode —— ChipMode字节中的bit 3-7用于定义器件的功耗 /时序模
式。支持三种可能的模式。可通过更改内部时钟分频比来降低功耗，但
代价是执行时间会变长。
Bit 0用于指示在配置区域锁定后是否可更改 I2C地址。
新字节有助于通过其三种模式降低器件的功耗。该字节还可用于选择源
I2C地址，即 I2C_Address或UserExtraAdd字节。

芯片模式

68 UseLock ——该新字节用于控制传输锁定功能。它用于使能 /禁止传输锁
定功能以及用作传输密钥的槽。

LastKeyUse（16字节）——该位
域用于控制KeyID 15有限使用
功能69 VolatileKey权限 ——该新字节用于使能/禁止易失性密钥功能，并为易失

性密钥功能选择易失性密钥槽。

70-71 SecureBoot ——该新字节用于配置安全引导功能：

• 选择其中一种安全引导模式

• 是否在成功执行安全引导命令后将持久锁存位置1

• 用于摘要 /签名的槽 

• 用于公钥的槽

• 用于安全引导命令的随机数发生器

72 kdflvLoc —— KDF（HKDF）输入字符串内的索引，应包含其下存储的
两个字节（KdfIvStr）

73 KdfIvStr —— KDF（HKDF）特殊IV模式的KDF报文中必须包含的两个字
节的KDF IV字符串

85 UserExtraAdd ——如果非零，则是该器件将在总线上响应的 I2C地址 选择器字节——选择哪个器件将
在执行Pause 命令后保持工作
模式。

90 ChipOptions
新字节具有以下特性：

• 是否在上电或唤醒时自动运行自检

• 使能 /禁止 IO保护密钥 

• 使能 /禁止KDF AES功能

• 设置ECDH和KDF保护功能

• 用于 IO保护密钥的槽

保留供将来使用

96-127 KeyConfig ——在KeyType中，增加了两个新类型（AES和SHA）以及
基于持久锁存位的状态使能密钥的功能。

KeyConfig
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ATECC508A到ATECC608A的移植

与ATECC508A 相比，ATECC608A支持更多特性。
ATECC508A到ATECC608A的移植十分简单，可实现
与ATECC608A中相同的特性，但也有一些例外（前
面部分已进行了讨论）。要使ATECC608A以类似于

ATECC508A的方式工作，必须按表2所示更改配置区
域。请注意，该项配置未使用与ATECC608A关联的新
特性或命令。此外，ATECC608A不支持ATECC508A
的某些特性（OTP消耗模式、Slot15的LastkeyUse和
Pause命令）。

表2： ATECC508A到ATECC608A的移植

字节 ATECC608A ATECC508A

18 CountMatch —— 0x00 OTP模式 
0xAA ——只读模式
0x55 ——消耗模式
所有其他值均保留

19 ChipMode ——字节的bit 3-7应为0

68 UseLock —— 0x00 LastKeyUse ——通常初始化为0xFF

69 VolatileKey权限—— 0x00

70-71 SecureBoot —— 0x0000

72 kdflvLoc —— 0x00

73 KdfIvStr —— 0x00

85 UserExtraAdd —— 0x00 选择器字节——任何值，取决于针对暂停命令配置
的器件

90 ChipOptions —— 0x00 保留供将来使用
0x00
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请注意以下有关 Microchip 器件代码保护功能的要点：

• Microchip 的产品均达到 Microchip 数据手册中所述的技术指标。

• Microchip 确信：在正常使用的情况下， Microchip 系列产品是当今市场上同类产品中 安全的产品之一。

• 目前，仍存在着恶意、甚至是非法破坏代码保护功能的行为。就我们所知，所有这些行为都不是以 Microchip 数据手册中规定的

操作规范来使用 Microchip 产品的。这样做的人极可能侵犯了知识产权。

• Microchip 愿与那些注重代码完整性的客户合作。

• Microchip 或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是 “牢不可破”的。

代码保护功能处于持续发展中。Microchip 承诺将不断改进产品的代码保护功能。任何试图破坏 Microchip 代码保护功能的行为均可视
为违反了《数字器件千年版权法案（Digital Millennium Copyright Act）》。如果这种行为导致他人在未经授权的情况下，能访问您的

软件或其他受版权保护的成果，您有权依据该法案提起诉讼，从而制止这种行为。
提供本文档的中文版本仅为了便于理解。请勿忽视文档中包含

的英文部分，因为其中提供了有关 Microchip 产品性能和使用

情况的有用信息。Microchip Technology Inc. 及其分公司和相
关公司、各级主管与员工及事务代理机构对译文中可能存在的
任何差错不承担任何责任。建议参考 Microchip Technology
Inc. 的英文原版文档。

本出版物中所述的器件应用信息及其他类似内容仅为您提供便

利，它们可能由更新之信息所替代。确保应用符合技术规范，
是您自身应负的责任。Microchip 对这些信息不作任何明示或

暗示、书面或口头、法定或其他形式的声明或担保，包括但不
限于针对其使用情况、质量、性能、适销性或特定用途的适用
性的声明或担保。 Microchip 对因这些信息及使用这些信息而

引起的后果不承担任何责任。如果将 Microchip 器件用于生命
维持和 / 或生命安全应用，一切风险由买方自负。买方同意在

由此引发任何一切伤害、索赔、诉讼或费用时，会维护和保障
Microchip 免于承担法律责任，并加以赔偿。除非另外声明，在
Microchip 知识产权保护下，不得暗中或以其他方式转让任何

许可证。
 2019 Microchip Technology Inc.

有关 Microchip 质量管理体系的更多信息，请访问
www.microchip.com/quality。
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